Osszefoglalé6 jelentés

A 2018. évi orszaggydilési képviselb6k
valasztasanak lebonyolitdsi iddszakaban a
valasztast tamogaté informatikai rendszerek
mikddése soran tortént informatikai
események vizsgalatardl
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Preambulum

Az Ernst & Young Tandcsadod Kft. elvégezte a 2018. évi orszaggylilési képviselSk valasztasat
kiszolgdld informatikai rendszer miikodési eseményeinek elemzését. Megprdbaltunk atfogd
képet alkotni azzal kapcsolatban, hogy mi vezethetett a valasztds napi miikodési
rendellenességekhez. Ennek kapcsan kiemelten vizsgaltuk a valasztas hétvégéjén 2018.04.06
0.00-t6l 2018.04.08 23.59-ig tartd 72 oras idGszakot, valamint az eseménysorozat
el6zményeinek pontosabb megértése érdekében a valasztast megel6z§ felkészilési id6szakot

is.

Végleges allaspontunk kialakitdsat korlatozta, hogy a szlikséges technikai informacidk nem
teljes korGen alltak rendelkezéslinkre. Jogszabalyi felhatalmazas hianydaban,
nemzetbiztonsagi érdekekre hivatkozva, tobb szervezet megtagadta az adatszolgéltatast, igy
az altalunk hozzaférhetévé valt napldallomanyok és egyéb evidencidk nem nyujtottak teljes

képet egy atfogd és részletes vizsgalat elvégzéséhez.

Ezen hidanyossagokat figyelembe véve is sikerllt egy viszonylag pontos képet alkotni a

kérdéses id8szak torténéseivel és azok ok-okozati 6sszefliggéseivel kapcsolatban.

A Nemzeti Vélasztasi Iroda (a tovabbiakban: NVI, Megrendeld vagy Ugyfél) megbizasa alapjan
elvégzett elemzések, valamint a jelentés tovabbi részeiben megfogalmazott megallapitasaink,

észrevételeink és javaslataink az alabbi korlatozas figyelembe vételével érvényesek:

A vizsgdlatban résztvevd szervezetek dltal résziinkre dtadott informdcidkat, dokumentumokat
(ideértve a szervezetek dltal kijeldlt személyek interjuin elhangzottakat is) valdsnak és

hitelesnek fogadjuk el, azokat nem vizsgdljuk felliil.

Jelentésiink nem fejez ki semmilyen kévetkeztetést az érintett felek hatékonysdga vagy
alkalmassdga vonatkozdsdban. Kizdrélag az Ugyfél tudja megitélni, hogy észrevételeinket
milyen formdban dolgozza fel, javaslataink végrehajtdsa hatdskérébe tartozik-e, stratégiai,

mlikédési céljainak megfelel-e.

Az Ernst & Young Tandcsado Kft jelen 6sszefoglalo dokumentumot kizdardlag a Nemzeti
Vdlasztdsi Iroda szamdra készitette, harmadik személyek irdnydba nem vdllal felel6sséget

annak tartalmdért.
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Bevezetés

A 2018. aprilis 8-an megtartott orszaggylilési képvisel§ valasztds soran a kozvélemény
tdjékoztatdsat tobbek kozott a www.valasztas.hu weboldal [atta el. Vasarnap reggel kilenc 6ra
koril a szolgaltatdsban lassulds, akadozas Iépett fel, majd nem sokkal ezt kovet6en az oldal
elérhetetlenné valt. Miutdn a szolgaltatds folytonossagat egy sz(ik oran belll nem sikerdlt
visszadllitani, megsziletett a dontés a tartalék megoldasra vald atallasrél, mely megoldas

z0kkenémentesen, probléma nélkiil tudta ellatni a kozvélemény tdjékoztatdsat a nap tovabbi

részében.

Egyiittmiikodésben érintett fobb szallitok és kulcstevékenységek a valasztasi

honlap tekintetében

Szallito FG6 tevékenység
IdomSoft Zrt. Uzemeltetd
Kirt Zrt. Terheléses tesztek

T-Systems Magyarorszag Zrt.

Biztonsagi kozpont lizemeltetése

Webtown Kft.

Fejleszt6

Zalaszam Kft.

MinGségbiztositd

Vizsgalat fobb megallapitasai a valasztasi honlap leallasaval kapcsolatban

1. A vdlasztasi adatokat feldolgozé NVR (Nemzeti Valasztasi Rendszer) a valasztasok

soran zavartalanul tGzemelt, a vizsgalat az NVR m{kodéséhez kapcsolddd problémat
nem azonositott.

A vdlasztasi honlap (www.valasztas.hu) - mely els6dlegesen a lakossag és a jelold
szervezetek tadjékoztatasat szolgdlja - az NVR-t6l teljesen elkiilonitve, kilon
rendszerként Gzemel.

A Vdlasztasi honlapon megjelent informaciok tajékozatd jellegliek, egy esetleges
incidens sordn az ott publikdlt adatok nincsenek hatassal a valasztdsi eredményekre.
A jogi végeredmény a papiralapu feldolgozas adataibdl kertil megallapitasra.

A valasztdsok informatikai biztonsagaért felel6s szervek tajékoztatasa alapjan a
valasztasok lebonyolitasa soran kritikus informatikai biztonsagi esemény nem
kovetkezett be, melyet a valasztasi informatikai biztonsagi mdveleti kézpont (SOC)

adatai is alatamasztanak.
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10.

11.

Az NVI igényei alapjan kialakitandd Uj valasztasi portal fejlesztését az Gizemeltet6 az
altala kivalasztott alvallalkozd bevonasaval kezdte meg, kés6bb az egylittmUikodési
nehézségek megolddsa érdekében a megrendel6 a portalt fejleszté alvallalkozéval
kozvetlen szerz6dés megkotése mellett dontott.

A valasztasi portal Liferay keretrendszert hasznal, mely mind a technikai specifikaciok
alapjan, mind a hazai példak és nemzetkozi ajanlasok alapjan megfelel6 konfiguracid
és implementdcié mellett nagy biztonsaggal ki tudja szolgdlni az orszagos valasztasok
csucsterhelésének megfelel6 latogatoszamot.

Az (izemeltet6 altal 6sszeallitott rendszerterv alapjan a rendszernek képesnek kell
lennie  kiszolgdlni az orszagos valasztasok csucsterhelésének megfelel6
l[atogatdszamot.

A www.valasztas.hu portdlt kiszolgdld kornyezet megrendeldi elvardsokat teljesité
fels6 korlatjat a terheléses tesztek sordn tortént szamos konfigurdcidés maédositas és
hangolas eredményeként adott teszteseteknél sikerlt elérni és a kiszolgalast stabilan
fenntartani.

A terheléses tesztek alatt a teszteket végz6 cég egylittmikodott a megrendelbvel, az
Uzemeltetével és a biztonsagi kozpont szakértSivel. A terheléses tesztek
eredményérdl a megrendelG tdjékoztatdsa a teszteket lefolytatd cég feladata volt. A
rendszer bels§ performancia problémainak azonositasa, korrekcidés javaslatok
kidolgozasa és jelzése megrendeld felé GizemeltetGi feladat volt. A terheléses teszteket
végz6 cég a valasztasokat megel6z8 napok terheléses teszteléseinek jegyz6konyveit a
valasztasok utdn adta at megrendelS részére, melyekben bizonyos konfiguracids
allapotoknal performancia problémak kerlltek rogzitésre. Ugyanezen idészakbdl
performancia problémara utald lizemeltetGi jelzés nem érkezett.

A kordbban hasznalt statikus rendszer 2018. évi orszaggylilési valasztdsokra
tovabbfejlesztett valtozata - mint az NVI altal el6re kijelolt tartalékmegoldas — teljes
korlen rendelkezésre allt, az azon mért performancia tesztek eredménye megfeleld
volt.

A terheléses tesztelések alatt nehézséget jelentett, hogy nem volt olyan megfeleld
tesztelési célra szolgalé kornyezet, ami az éles rendszerrel felépitésben teljesen

megegyezett volna.

Verzio

:1.0 Osszefoglalé jelentés Oldalszam: 4/5


http://www.valasztas.hu/

Vizsgalat targya | 2018. évi valasztasi rendszer
EI working world " Datum | 2018. 04. 30.

12. A f6 problémat a valasztast megel6z6 napokban is a nem megfelel§ terhelhet&ség
okozta.

13. A portal legutolsé valasztasnapi funkcid bévitéseket tartalmazé valtozata 2018.04.06-
an allt éles Gzembe, annak telepitésére nem szoftverhiba miatt kerilt sor. Az (j,
bévitett valtozat telepité csomagja a telepitést megel6z6en tesztelésre keriilt,
mUikodésével kapcsolatban probléma nem volt azonosithatd.

14. Arendelkezésre allé informdacidk alapjan a www.valasztas.hu és a kiszolgdld kornyezet
konfiguracios és eréforras allokacids okokbdl az éles izeml mikodés esetén nem birta
a megnovekedett terhelést, igy az NVI elnokének dontését kovetSen atallas tortént a

tartalék portalra, mely attdl kezdve probléma nélkil |atta el a lakossagi tdjékoztatast.

Budapest, 2018. aprilis 30.

Zala Mihaly

Associate partner
Ernst & Young Tanacsadd Kft.
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