s

MINISZTERELNOKI HIVATAL
@-~
INFORMATIK AT B1ZzTONSAGI FELUGYELO

Részletes jelentés
a Kozponti Elektronikus Szolgéltaté Rendszer
egyes szolgaltatasainak izemzavarairol

2009. januar 19. és februar 7. kozott hdrom olyaemrzavar kovetkezett be a
Kodzponti Elektronikus Szolgaltaté Rendszer szo@akaiban, amelyek nagy nyilvanossagot
kaptak. Az eseményekkel kapcsolatban parlamentidlsekeriilt benyujtadsra és interpellacio
hangzott el, illetve az eseményekkel kapcsolatb@ekdoztatast kért az Orszadgigs
Gazdasagi és Informatikai Bizottsaganak Informawthizottsaga.

Az események az érintett szervezetek, valaminhformatikai biztonsagi feligyél
altal kivizsgalasra kerultek. Mindharom esetben aflagitast nyertek az eseményeket kivalto
okok, és azok felékei, és a tovabbi, hasonl6 eseményekéidét5 okok megealzése
erdekében az érintett szervezetek intézkedésikerkeszitettek.

Az ellerbrzés soran megallapitast nyert, hagywdharom esemeény ugyanazon okra
vezetheb vissza a nem keld gondossaggal letesztelt programmddositasok élemligz
allitaséra,a valtozaskezeléssel kapcsolatos — informatikai bhonsag korébe tartozo —
szabalyok és eljarasrendek személyi mulasztas miatiekdvetkezett figyelmen Kkivil
hagyasara

1. esemény: OEP — 2009. januar 19.

Januar 19-én az Orszagos Egészségbiztositasi Péremtdszere a biztositotti
jogviszonyt az igénybevék jelentss koréneél hibasan rendezetlennek jelezte. A hilzaegly
olyan — januar 17-én, szombaton telepitett — pragradositas volt, melynek keretében tébb
javitast végeztek, de nem minden maodositas hibathdikodése lett letesztelve. A
programmaodositas 6nmagaban nem volt hibas, csaktegedt ki minden szempontra, €s a
nyugdijasok esetében feleslegesen hajtotta végogvaszony-elledrzést, ezzel jelefisen
megnovelve a rendszer szamitasigényeét, melynektk&xtében a feldolgozas hé&tfeggelre
~,nem érte utol magat”.

A programhiba Iényege az volt, hogy téves jogviszony-bejelentés észlelésénél a szoftver nem
csak az adott biztositott jogviszonyat ,bontotta le” és ,épitette fel” Ujra, hanem az adott
foglalkoztaté altal bejelentett dsszes személy jogviszonyat is. Mivel a feldolgozasra varé
addigi APEH-jelentésekben nyugdijas biztositottak is szerepeltek, az Gjrakalkulalas elindult
valamennyi, a NYUFIG altal kordbban bejelentett tételen. A rendszer nem volt felkészilve
arra, hogy ilyen nagyszamui ,foglalkoztatott” adatait futtassa, ami azt eredményezte, hogy
januar 19-én hétfé reggelre 8 milli¢ taldlatbdl csupan 3,5 milliét tudott lefuttatni, és a
jogviszonyt helyredllitani. A tébbi foglalkoztatott esetében ,piros jelzést” adott ki, azaz a
jogviszony rendezetlenségét jelezte.



A szoftver hibdja nem akadalyozta és nem akadalyozhattalakossag ellatasat
hiszen barmilyen szinlampat jelez a jogviszony ellérzés, a hatalyos jogszabalyok alapjan
a szolgéltatoknak az egészséglgyi ellatast és agttott gyogyszereket és gydgyaszati
segédeszkozoket megkilonboztetés nélkil kell Hiztosik.

Az alapadatok nem sériltek meg— mint ahogyan azt az adatvédelmi biztos
helyszinen tartott vizsgalata is megallapitottasakcaz ugynevezett képzett adatok nem
mutattak a valés helyzetet. A meghibasodas kovetken a rendszer mintegy 950 ezer
személyt érird jogviszony hianyt jelzett, amelyek kb. 4000 kitétel nyugdijas
jogviszonyok voltak.

A hibasan mikodé programmodult mar januar 19-én délben lecserébgknban az
adatok helyreallitasa, és azok helyességének 6etlése hosszabb dt vett igénybe, a
rendszer hibatlan tkddésébl véglegesen januar 22-én tajékoztattak a lakossAgesztelés
hianyossagai miatti felébséget a fejlesétcég elismerte, a bélsvizsgalat megallapitotta a
bels felelésok korét is.

Az események idsorrendi leirasa

2008. december 19.

Az OEP uUzemeltetésében 2002. év oi&kdad biztositotti jogviszony-ellefrzésre szolgalo
programrendszer (BSZJ-rendszer) mult év szeptendbekézdidé tovabbfejlesztése dis
Utemének lezarasaként 2008. december 19-én —exéthiltemben és néiségben — sikerrel
zarult a programrendszer Uj verzidjanak teritése. akalmazas Uzemszermikddése
megkezddott.

2009. januar 9.

Az els tapasztalatok alapjan 2009. januar 9-én, a Prdjeleszd altal delegalt vezéje
levélben jelezte, hogy a mdodositas kovetkeztébmmdszer mikodésében Un. performancia
gondok jelentkeztek. Ezek csokkentésére a rendismenhangolasa valt szikségessé, amit a
Fejleszb két Iépcében (januar 9-én és januar 16-an) végzett el.

2009. januar 12.

Az OEP munkatarsa bejelentett egy hibat, ami egyatbézisban tarolt eljaras
diszfunkcionalitdsara utalt. A kivizsgalds soramlekillt, hogy a ,BSZJ_JOGVISZONY”
programcsomagban van a hiba, az Ujrakalkulaciogbeds A javitds soran atvizsgalt
kodrészleteket elemezve, programozasi pontatlaaségrfény dertlt. (Ennek a hibanak
Fejleszb altali atirasa folyaman keletkezett aztan az esgswgozatot elinditdé programhiba.)

2009. januar 14.

Jogszabaly-modositas miatt az Ado- és Pénzugyndiési Hivatal (APEH) ez év januér 1-
jétél megvaltoztatta az OEP felé teljesiténglentéseinek rekordszerkezetét. A modosult
struktaraju APEH-jelentések fogadasahoz természetasfogadooldali BSZJ-t is valtoztatni
kellett, amit a programrendszer szupportalasatlalkézoként veégé Fejleszb elvégzett. A
Projekt januar 14-ei Ulésén ezért 6slerban az APEH struktUra-moédositasa miatti
programvaltoztatas bevezetbsdgéél (engedélyeztetés, terités stb.) esett sz6. Esrdité
kertilt tovabb, hogy az 0] programverzio teritéségu@huzamosan az Ujrakalkulécios tarolt

! Az Orszagos Egészségbiztositasi Pénztar vizsjélatitése alapjan
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eljarasban észlelt hiba atirasara telepitefiadd is elkészult, amelyet a masnap atadandoj az u
programverziét tartalmazé adathordozon (CD) rerefgdkiinkre bocsat.

Meg kell jegyezni, hogy a Projekt Ulé8Ekészitett Emlékeztéttanlisaga szerint a Projekt
minéségbiztositasat vé§zProjektiroda aggodalmat fejezte ki, hogy az Ujgpaonverzio
teritését megékoen — a Fejlesétsajat fejlesti tesztallomanyan valo lefuttatas mellett — az
OEP-en rendelkezésre allé rendszeren nem tortéilknkis teszt. A Felek veégul
megegyeztek, hogy ha hiba is torténik, az adatok weszhetnek el, legfeljebb (a legrosszabb
esetben) aprobb javitasokra lehet sziikség, amelyekzavarjak a rendszerikddését. igy
viszont tarthatdé az APEH-jelentések struktura-m@dea miatti programverzié teritésére
korabban célul iiz6tt hatarid (januar 20.). Az Emlékeztetalapjan nem vildgos, am a
résztvevk elmondasa szerint egyértdimvolt, hogy a Projektiroda aggodalma csak a
programverzio, s nem az Ujrakalkulacios taroltragéatirasanak terite$eszolt.

2009. januar 15.

A Fejleszd az Orszagos Egészségbiztositasi Pénztar szereggstgei €s igazgatasi szervei
altal hasznalatba vételre tervezett alkalmazasqlksfési, tesztelési, bevezetési eljarasi
rendjéBl szolo 12/2005 (Eb.K.5) szamubigazgatdi Utasitas (Utasitas)oebsai szerinti
formaban, kellékekkel atadta a programverziot ésamlt eljards javitasara szolgalo,
telepitend fajlokat tartalmaz6 adathordozot.

Az atvételt koveten a Nyilvantartasi és Ugyvitelszervezésiosztaly (Szakfosztaly)
munkatarsa ez alapjan elkészitette a funkcidt@szzl6 dokumentumot, melyet munkatarsa
ellerdrzott, és a Szakbsztaly Hosztalyvezei-helyettese (aki azon a héten a tavdilév
féosztalyvezdit helyettesitette) jovahagytd funkcioteszt célkitizéseként csak ,Az (j
XML formatumu 2009-es APEH jelentések fogadasa é®lflolgozasa” szerepelt, a tarolt
eljaras javitasa nem.

2009. januar 16.

A teritési engedély birtokdban a Fejlés2009. januar 16-an készre jelentette, és telepités
csomagban (mennyiségi atadas) atadta az OEP-melge@mcsomagoiz (] verziodt januar
16-an, pénteken 19:30-kor toltottek be az éles BSZ&ndszerbe. A program rendben
elkezdett futni, hibdra nem derilt fény, ezért mind a munkatarsak, mind a Fejlészt
munkatarsai hazamentek hétvégére.

2009. januar 17.

A 2009. januar 16-an végrehajtott teritésben sténgggramhiba kdvetkeztében januar 17-
én, szombaton elindult a NYUFIG altali bejelentéggkintegy 8,2 millié tétel) Ojra-
feldolgozasa.

2009. januar 19.

Munkaidd kezdetekor a Szakbsztaly jelzést kapott arrdl, hogy a Regionalis
Egészségbiztositasi Pénztarak (REP-ek) munkathiisai észlelnek a program inditasakor,
tovabba az egészségugyi szolgaltatoknal és a ggédgsakban olyan allampolgaroknak is
rendezetlen jogviszonyt jelez a jogviszony edleri rendszer, akik ténylegesen érvényes
jogviszonnyal rendelkeznek.

A hiba okanak keresését haladéktalanul megkezé®knegallapitottak, hogy a TAJ-BSZJ
rendszer, az Ujonnan fejlesztett jogviszony Ujrktkaciojat végsd szoftver hibaja és a
hétvégén fellép — a nagy tételszamu feldolgozasbol éred technikai hiba miatt a
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jogviszonyokat lebontotta (pirosra allitotta), majdogviszonyok Ujraképzésének folyamata
megszakadt.

Errél a ténydl azonnal értesitettek a Fejledzszakembereit, és kérték a hiba azonnali
javitasat. Az OEP Szamitastechnikai Uzemeltetésiosaly (SZUF) adatbazis

adminisztratorainak és a REP-ek szakosztalyai fel§elezték, hogy a hiba javitasa
folyamatban van.

Tizenegy Orakor fejlesétol irdsban is kérték a hiba okdnak megallapitasaa gavitas
hataridejének megjeldlését. Ekdzben a javitoprogragerkezett, ennek leforditasa azonban
csak leallitott rendszer esetén volt lehetségesitdviia REP-eknelk2 orakor a leallitast
jelezték, néhany percre, a forditas idtartamara a rendszert leallitottak. Ezt kbveben a
hibas mikddés megstint, és az adatok javitasa megke#diott. A hiba okardl és a javitas
menetésl a SZUF-6t értesitették.

A meghibasodas kdvetkeztében a rendszer 5 144 244et (szamitasaink szerint, mintegy
950 ezer személyt érirt) jogviszony hianyt jelzett zémében feltehéén hibasanEzek —

kb. 4000 kivételével — nyugdijas jogviszonyok vak. Vildgossa valt az a tény, hogy a
sulyos hiba javitasat koven a jogviszonyok helyredllitasa révidsidbelll nem valdsulhat
meg, ezért a jogviszony-ell&zést végé gyogyszertarak és egészségugyi szolgaltatok
értesitése a VIREP-en (gyogyszertarak) kereszti®3ikor, mig az OJOTE-n keresztil
(egészseégugyi szolgaltatok) 16 6rakor megtortént.

2009. januar 20.

Reggelre a hibajavitast kdvdejogviszonyrendezés ismeretlen okok miatt elakagt,2009.
januar 20-an munkakezdéskor még a rendszer nem mdkodokepes (3,1 millio
feldolgozatlan tétel maradt és nagyon lassan méitalgozas). Ennek ismeretében az ElUM-
ben tartott megbeszélésen azonnali, rendkivilosggikoztatd megtartasa mellett dontottek.
A 10 oréra 6sszehivott sajtotajékoztatd megszeséwet egyiddjleg tajékoztatd kozlemény
jelent meg az OEP-honlapon, illetve az egészségsmyligaltatok felé Ujabb tajékoztatast
juttattak el az OJOTE-n és a VIREP-en keresztill.

Fejleszb jelezte, hogy Uj algoritmust dolgoztak ki, és danneredményeképpen a
jogviszonyok rendezése a nap végére — terveikrdzebefejeédik.

2009. januar 21.

Reggel 7:30-kor a Fejlesittl azt a tdjékoztatast kaptuk, hogyzi este 10 6ra kérnyékére
az adatbazisban talalhatdé "zold lampak" megbelglalosagot tukréd) helyzete 99%-ig
visszaallt. A maradék 1% (kifejezetten egyedi dgeedolgozasa folyamatosan térténik, de
az rendkivil id- és eéforras-igényes folyamat.

Az intézmények szondazasa és a REP-ek Ugyfélsatilgalizései tovabbra is a jogviszony-
ellensrzési rendszer hibasikodését valosziisitették, ezért 14 orakor arrdl értesitettik a
sajton, illetve a honlapunk lakossagi és szakmdaléh keresztll az érintetteket, hogy a
folyamatos munka ellenére sem sikerllt ez ideig ogvigzony-elleirzési rendszer
adatbazisaban keletkezett hibat megnyugtatd moiawvitiani.

Délebstt a Projekt soron kovetkézilésén ugy dontéttek, hogy az eladdig fel nem alobtt
maradeék nyitott tétel helyett a Fejleszt az OEP munkatéarsaival folyamatosan egyeztetve —
ugynevezett ,okirati nyitd tételt” general (az Ugiddknek van lehdiségik ilyen tételt
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generalni az ugyfélszolgalatokon, ha uagy itélik mieggy az adott személynek kell lennie
nyitott jogviszonyanak). A ,zoldre allitas” 12 Gedbefejeddott.

Délutan az Adatvédelmi Biztos Irodajanak szakemibketyszini vizsgalatot tartottak az
OEP-ben a torténtek tisztdzasa céljabol. Az egiesaté mar mésnap kézhez kaptuk az
Emlékezteit, amelynek legfontosabb megallapitasa: adatvédeternpontbdl megnyugtato,
hogy az adatbazisban szefeptemélyes adatok nem sértiltek a hiba folytanyadatés nem
tortént.

2009. januar 22.

Reggelbl kezdsdéen a REP-ek vezgtsl folyamatosan kaptuk a nyugtazé valaszokat a
rendszer zavartalanitkodésésl, am a visszacsatolasi folyamat megnyugtato |sZdeacsak
délutan 16 orara kertilt sor.

Fentiek eredménye a kozzétett sajtokozleményinlelharszerint az OEP a jogviszony-
ellendrzési rendszerben keletkezett hibat kijavitottg, dganuar 22-ét az ellerdrzés ismét
zavartalanul ikodik.

A Fejleszével tartott megbeszélésen — tekintettel arra, h&gardlag a Fejleséhek
felrohato hibas teljesités nem allapithaté megelatkezett hibdért az OEP is részben éslel
tovabba arra, hogy az okozott hiba, és adkbted esetleges anyagi kar nem, vagy nagyon
nehezen szamsimithet — a felek k6z6s megegyezéssel eltekintettek ekt anyagi
jellegi érvényesitésék, azonbanmegallapodtak tovabbi fejleszéi embernapok Fejleszé
altali téritésmentes biztositdsarél és a teritésekordn szikséges folyamatos fejledit

jelenlétrol.

Felelosség megdallapitasa, intézkedési javaslatok

Leszbdgezve, hogy a biztositasi jogviszony-dlteasi rendszer meghibasodasat kdzvetlenll a
Fejleszt altal elkdvetett programhiba okozta, a Jelentégjaliepitasait 6sszegezve a
bekovetkezett hiba @&dézésében, annak kezelésében az aldbbi kdzveHekOEvetett
felelosseg korok, és az azokhoz kapcsolhato intézkemésslptok fogalmazhatok meg:

Felelésségi megallapitasok

» a teritend programverzio és az Ujrakalkulacios tarolt eljajasitasat szolgalo fajl
tesztelésének méltésédl sz6lo projektddntés nem vette figyelembe adségbiztositast
vég Projektiroda ezzel kapcsolatos aggalyat, az @teatvolt az irdnyadd Utasitassal.
A bekovetkezettek ismeretében ez mindenképpen Hdbasesnek midsithet, ebben
kozvetlen felebsség terheli az OEP és a Fejledet dltal delegalt mindkét
projektvezetét, és kozvetett felalsseég terheli a Projektben résztval valamennyi
munkatarsat;

» a Fejlesz altal atadott adathordozdn tarolt telepi@failok engedélyeztetési eljarasakor
a — Projekt altal hozott szabalytalan dontésnekfetelge —elmaradt a funkcionalis
teszt lefuttatdsa Ennek ellenére sziletett, a teritési engedélyaaté@sphoz megkovetelt,
eredményes teszt-jegidnyv, de csak az APEH jelentés-struktira modasitkezeb
programverzidra, a tarolt eljards javitasat szdlgadogramra nem. A valtozaskezelési
eléirasok nagyvonall kezelése tette |ékéta hibas programkdéd megféletesztelés
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nélkil tortéd éles rendszerbe valé implementélasat, illetve \vagyidvaltas mellett egy
idében tébb kulonbdz programfunkcidt érirdt valtoztatast a rendszerben. Eblpeind a
jegyzékonyv elkészitésében, mind annak ell@nzésében, illetve jovahagyasaban
résztvewket kbzvetlen és kozvetett felésség terhel

 a hiba felismerését, meghatarozdsat és annak té@b&rak azonnali megkezdését
kbveten a programrendszerben ezzel parhuzamosan nednttdisszaallas a pénteki,
utols6 mentett allapotra. Ezt a dontést a saakdtaly vezeiének tajékoztatasa alapozta
meg, amely szerint a programrendszer teljes ,feZ@sanak” valoszisithet ido- és
erdforrasigénye jelesen meghaladta volna a programjavitds akkor besilh
idoszikségletét. Az Uzletmenet-folytonossagi terv, a katasztrofa-elritasi terv,
valamint az informatikai biztonsagot érinté vészforgatokényv nem teljes kaisége,
egyeb elemeinek hianya miatt kozvetett felésség allapithatdé meg

» a tajékoztatasi folyamat nem kielégid volta mutatott r4 az értesitési csatornak nem
telies koriiségére Hianyzik a — tobbek kozott a biztositasi jogvisgellerbrzést is
vegds — OEP-pel szefwodtt egészségugyi szolgaltatok kozvetlen (tehat nam
rendszergazdakon keresztlili) elérését szolgaldehijteonline karbantartott adatbazis.
llyen iranyla kotelezettséget jogszabaly vagy eggérma nem ir él, ezért felebsség
nem megallapithatd, &m a kiépitése elemi érdekiink

» az érintett dosztalyok kdzotti hossza honapok egyeztetéseirnednegnyeképpetrejott a
programrendszer fejlesztéséhez elengedhetetlen OER-bellli tesztkdrnyezet, am a
valéban elvarhato teljes funkcionalitdst, minden kisé kapcsolattal is rendelke®,
.eles” tesztrendszer a mai napig nem kerult kiépitére. Ennek részben oka, hogy tobb
év infrastrukturalis lemaradésat kell behoznunk.

Az informatikai biztonséagi felligyelé ellenérzése

Az informatikai biztonsagi felligy&l 2009. februar 3-an az éeletesen jovahagyott
éves elledrzési terve alapjan célellérzést hajtott végre az Orszagos Egészségbiztositasi
Pénztarnal, amelynek keretében vizsgalta a jar+&nlbekovetkezett események okait is.

Az ellersrzés tbb megallapitasai:

Az OEP informatikai biztonsaggal 6sszeftggzabalyrendszere és informatikai
biztonsagi helyzete rendszeresen auditalasra,cetlésre kertl. Ez az elmult év folyaman is
megvaldsult, a felligyeleti szerv (EUM) megbizasdbighetlen, kil szakér végezte el. A
magas szirit biztonsdg fenntartdsa érdekében jelenleg is fadyham van az informatikai
rendszer sérulékenység-vizsgalata.

Az ellerbrzés soran megallapitast nyert, hogy a szervezattalmat tekintve — az
informatikai biztonsagi események kezelésére vazdihkn minden olyan szabalyzattal
rendelkezik, amelyeket jogszabalyiel Az 6nallé kotetben kiadasra keflinformatikai
katasztrofa-elharitasi terv (IKET) é&dészités alatt all, tartalmi elemeit az ,Informaiik
Biztonsagi Politika” az ,Informatikai Biztonsagi &azalyzat”, valamint ,Szamitokdzpont
Uzemeltetési szabalyzat” jelést részben lefedik. Az informatikai okokra visszaatee®
események kezelésére a jelenleg is rendelkezéde ddkumentumok megfel&l
eljarasrendeket tartalmaznak, tovabb4 a méas oldddvietked katasztrofahelyzetek esetére
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(ttzkar, vizkar, betorés) a ,Szamitokdzpont Uzemealietgabdalyzat” ad iranymutatast. Az
IKET, mint 6nall6 dokumentum hidanya nem jatszoterepet a 2009. januar 19-i esemény
kezelésében.

A szamitokézpontban bekdvetkezrendkivili helyzetekben sziikségessé vald
munkaidn tali munkavégzésre egyfajta riadélanc kerilt &kdlasra. A 2009. januar 19-i
esemeény soran az eszkalalasi rend megeiiikodott.

Az informatikai biztonsagi fellgyéljelentésében javaslatokat fogalmazott meg a
hasonlo események megmtsére, illetve kezelése érdekében, amelyeket & &Ealtala
készitett intézkedési tervbe beépitett.

Az OEP altal készitett intézkedési javaslatok

1. A valtozaskezelés szigorubb ellenése és betartatdsa. A tesztkérnyezetben az éles
rendszerrel megegyéadatstruktira mellett azonos mennyiség mirdsédi tesztadatok
alkalmazasa. Ezzel biztosithatd, hogy az Uj veni#ddi még a tesztiizemben felismerésre
keriljenek.

Hatarid 6: azonnal, illetve 2009. aprilis 5.

2. Javasolt a felhasznalok (munkavallalok) részérentmmatikai rendszer hasznalataval
kapcsolatos jogokat és kotelességeket tartalmaamnéit készitése a meglev
szabalyzatokbol, amely a felhasznalok tudomasarazahddbbek kozott a rendszer
hasznalatdhoz kapcsol6doan rogzitésre &exdatok korét.

Hatarid 6: 2009. junius 30.

3. Az OEP a jogszabalybanéétt informatikai biztonsaggal 6sszefliggokumentumokat,
szabalyzatokat a 84/2007. (IV. 25.) Korm. rendd€ (2) d) pontja, illetve 7. § (5)
bekezdése szerint jovahagyasra terjessze fel aanafikai biztonsagi felligy@hek.

Hatéarid 6: 2009. december 31.

4. Keésziljon el az Informatikai Katasztréfa-elharitdsirv. Az OEP infrastruktura kritikus
voltara tekintettel javasolt, hogy az IKET tartaltma a 84/2007. (IV. 25.) Korm. rendelet
2. melléklet 3.17.1 pontja szerinti I. és Il. kaiggju biztonsagi esemény bekovetkezte
esetén az informatikai biztonsagi felligy#jékoztatasat.
Hatarid 6: 2009. december 31. (a jelentéstételre vonatkazdagonnal)

5. Az OEP a megléy, informatikai biztonsaggal 6sszefitggokumentumait a kiadasuk éta
megjelent KIB 25. szamu Ajanlasa alapjan tekintseéd az ¢6sszhang érdekében a
szilkséges moédositdsokat a dokumentumokon végezze el

Hatarid6: 2010. junius 30. (tekintettel az 6&kszlletben all6 informatikai
biztonsagrol sz6l6 torvény-tervezet hatalybalépékéaejére)

6. Javasolt az Uzemeltetésben részékegzamara a valtozaskezelési eljarasok, illetve a
rendkivili helyzetekben kodvetefhaljardsrend idlszakos felfrissitése konzultaciok vagy
tovabbképzés keretében.

Hatarid 6: folyamatos

A fenti intézkedési javaslatok végrehajtasara a® Giormatikai teriletéért felés
féigazgato-helyettese lett kijel6lve.
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2. esemény: Kozponti Rendszer lassulasa — 2009. in 20.

Januar 20-an, az APEH 7 féle ad6- és jarulékb@sialatarnapjan a felhasznalok a
rendszer jeleids lassulasat érzékelték, amelyet az egiildgjbejelentkei felhasznaldk nagy
szama okozott. A torlodasok miatt a Kozponti Reedsizemeltéije 16.00-kor atallt a
magyarorszag.hu  portal  kifejezetten ilyen  esetekrelékészitett ,gyorsitott
dokumentumfeltéltési” tUzemmadjara. Ennek Iényeggyha hataridhoz kotott dgyfélkapus
tgyintézések kozvetlenll végezélet a portal tobbi szolgaltatdsdhoz a hozzaféréklgpé
jogszabalykeré$hoz és egyeb tajékoztatd, informacios szolgaltatésn) ebben az
Uzemmodban nem lehetséges.

Erre a megoldasra, amelyet a 300.000 regisz&lia$znalora méretezett tigyfélkapu
igénybevételének jelefs novekedése miatt kellett kialakitanijikbdésének ideje alatt —
2006. majus 1 6ta — Osszesen csak 4 alkalommaltdlely 2008. majus 20-an kellett sort
keriteni. A megnovekedett igénybevételt a rendszazel a modszerrel minden korabbi
alkalommal zékkebmentesen ki tudta szolgalni.

2009. januar 20-an ebben a gyorsitott dokumentitiittssi Gzemmaddban nem
mikodott az a ,Java-ablakban” hasznalhaté alkalmamés)y leheivé teszi a konyvéknek,
hogy az egyenkénti dokumentumfeltéltés helyett agzés altaluk kdnyvelt cég adatait
egyszerre, egy .kattintassal’ kildhessék el (egyhykelb cég gyakran 50-100 cég
konyvelését is vegzi).

A problémat az okozta, hogy a ,Java-ablak” alkalas@nak engedélyezését egy
korabbi (2008.6szén végzett) tesztelés soran letiltottak, majdkéxetten nem allitottak
vissza, igy a bevallasokat csak egyenkeént lehie¢ddildeni, amely jeledsen megndvelte az
egy felhasznalo altal generalt forgalmat. Az Uzéeteszemélyzet a hiba keresése soran erre
a lehetségre nem gondolt. A helyzetet sulyosbitotta, hagielhasznélok tdjékoztatédséara
szolgalo kommunikacios rendszer sertikagdott, igy a lassulasrol sz6l6 Uzenetet sem tuatak
képernygn megjeleniteni. Ennek oka ugyancsak egy koralszitééest koveét nem megfelel
konfiguracié visszaallitds volt. A hibastkodésbl, és az addbevallasi hatasid napos
meghosszabbitasardl szo6l6 tajékoztatast a norneathiiiddra 20.30-kor tortérvisszaallitast
koveben is csak tobb oraval kiésh 23.14-kor jelentették meg.

A kelleténél lassubb tkodés ellenére januar 20-an 280.457 bevallas kerilt
bekuldésre, amely az lgyfélkapu torténetének otidjkagyobb dokumentumfeltbltése volt.
A gyorsitott dokumentumfeltéltés {ikodése esetén a januar 20-i forgalom is
zbkkerdomentesen lezajlott volna, amit az is bizonyit, hagzel a modszerrel a korabbi
alkalmakkor 360 ezer korlli, az eseményt kégat2009. februar 11-én 485 ezer, 12-én pedig
783 ezer dokumentum feltdltésére kertilt sor.

A lassulas nem jart sem adatvesztéssel, sem illetélen adatokhoz tortéro
hozzaférésselA mikddés lassulasa a tesztelési és az Uzemeltetésilgzat tobb pontjanak
megsértése miatt kovetkezett be, amelyek Kkivizsgéta a feltart hidnyossagok
kikiszOboblésére és a szikséges intézkedések megldoaaaz informatikaért feléd
kormanybiztos januar 30-an kelt levelében felhitopint-Datorg Zrt. vezérigazgatdjanak
figyelmét.
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A problémak fé okai és javaslatok azok megsziintetésére

A rendelkezésre all6 informéacidk (Kopint Datordejgése, a forgalomrdl szolé
statisztikai adatok, valamint a Median WebAudittisikai) alapjan 2009. 01. 20-an a
Kbdzponti rendszer kodése soran jelentkezett problémak alafemeta kovetkek okokra
vezethelk vissza (az okokat megalapozé tények részletesutaasa ,Tények és
megallapitasok” részben talalhato).

Osszegzett megallapitas:

Az oranként beérkezett dokumentumok szamanak dégid, valamint a figgetlen
Median WebAudit technikai statisztikait figyelembé&ve dsszességében megallapithatd, hogy
a rendszer a nap folyaman, terhebségének csucsa kbdzelében, a megszokottnal nehezebbe
elérheben, de folyamatosan itkodott. Teljes leallasara 22.58-kor, 14 perétadtamban
kerllt sor, arra az &e, amig felhelyezésre kerllt a bevallasi hataril napos
meghosszabbitasarol szol6 tajékoztato.

A folyamatos, csucskdzeli tkodést bizonyitja, hogy a nap folyaman a rendszer a
eddigi — 997 napos — tkodésének 6. legmagasabb dokumentumfeltdltési enegh
produkalta. Az Ugyfélkapura 578.036 felhasznal@nétezett be, amely a 3. legnagyobb
felhasznalé szam volt. Ezek az adatok egyben getzg, hogy a rendszer a 2009. 01. 20-i
terhelésnél magasabb forgalmat is képes volt nsaolgalni.

Ugyanakkor 16.00 és 20.30 kozott egy, a dokumenkurreoportos bekildését
tamogatd segédalkalmazas elérhetetlensége midtazsagyenkénti dokumentumfeltoltés
mikodott, amely jelerits mértékben megndévelte a rendszer igénybevétedéebéen az
idészakban cstkkentette a feltdlihelokumentumok mennyiségét.

A felhasznalGi elégedetlenséget — és az ennek kbsbosajtonyilvanossagot — a
rendszer csokkentettitkhodoképességét, valamint a bevallasi hatatidneghosszabbitasardl
sz0l6 t4jékoztatas késedelmes felhelyezése gemeralt

Az elkbvetked bevallasi csucstiszakokban a hasonléo problémak elkerllése
érdekében a bevallasi cslucsot jelenhapokra tortéh alaposabb felkészilés, a
rendszerkomponensek — kilondsen beleértve a B-tefdal komponenseit -
mikodoképességének tesztelése, valamint a folyamatoya¥s €elhasznaléi tajékoztatas —
Uzemeltetési szabalyzatban leirt — eljarasrendjétikintése, szikség esetén aktualizalasa,
és gyakorlatban tortérmegvalésitasa szikséges.

A feljegyzésben felmertilt kérdések tisztdzasaledeségek megallapitdsa, valamint a
hasonlo események elkerllése érdekében szikségedkitemeghatarozasa érdekében a
Kopint Datorgnal részletes, minden korldlményre ried vizsgalat lefolytatasat latom
szikségesnek a tevékenységet felligy®eH Infokommunikaciés és E-kdzigazgatasi
Szakallamtitkarsag munkatarsainak bevonasaval.
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Tények és meqgallapitasok

Az események kronologikus sorrendben:

A 16.00 6raig terjeds idészak:

A Kopint-Datorg altal rendelkezéslinkre bocsatetentések, a Koézponti Rendszer
terheléséil naponta készil statisztikak, valamint a rendszer terheltségételigy fliggetlen
WebAudit statisztikai alapjan elemezve a végreltiajtevekenységeket, és a lehetséges
okokat, az alabbiak &llapithatok meg.

A Kozponti Rendszert 8r2009. januar 20-i terhelés az eddigi csucsok lédmsd
mozgott, de szinte minden paraméter tekintetébém ér ennél magasabb terhelés is a
rendszert:

A nap folyaman beadott bevallasok szama: 280.48i&gly a 997 mért nap kozul a 6.
legmagasabb. Ennél tobb bevallast nyujtottak be72@h és 2008-ban februar 12-én, és
februar 15-én, valamint 2009. januar 12-én (360.868.393, 345.391, 297.201, 284.934
darabot). Ezek kozul a 2009. januar 12-i dokumefeitiitési mennyiség a B-tervre atallast
nem igényelte!

Az dranként beadott bevallasok szamat tekintvel34ra kozott 26.806 bevallast
fogadott a rendszer, amely torténetének 2. legnaddasdrankénti teljesitménye volt, ennél
tébb 2008.02.12-én 15-16 oOra k6zott 29182 volt. dstanihoz megkdzedien ennyi bevallast
fogadott a rendszer (26.587, illetve 26.254 da@f)8. 02.12-én 16-17, illetve 14-15 ora
kozott.

Az Ugyfélkapuba bejelentkezettek szama 2009. 01ar2578.036 volt, amely a 3.
legnagyobb felhasznalé szam, kozuluk 316.694 feld@é a Magyarorszag.hu oldalon
keresztll lépett be, amely az eddigi legmagasahita@d7 nap kodzul.

Figyelemre mélt6 tény, hogy a mostanit még&n a B-tervre atallasra utoljara 2008.
majus 20-an kerdlt sor.

A Kopint Datorg altal készitett jelentés szeribtdra korul a terhelés olyan mériiek
noétt, amely mar a kritikus szint kbzelében volt, ¢Adr.46-kor javasoltak a , B -tervre tortén
atallast. A terhelés novekedését alatamasztja aAuthb terhelési grafikonja, amelyb
kitinik, hogy 14.354l kezdidéen a valaszitk jelentbsen megéttek, és — nem Kkritikus
mértékben, de — tobb alkalommaldéidiiépések jelentkeztek. A rendszer ekkor még
elérhebnek volt tekinthei. A ,B”-tervre atallas 16.00-kor az@lasok szerint szabalyosan, és
rendben megtortént. A 16.00 6raig végrehajtottdiaiak esetében kifogasolhatd intézkedés,
tevékenység nem tortént. A 13-16 oraig tefjedbszakban beérkezett addbevallasok szama
oranként: 23205, 26806, 22087.

A 16.00-20.30-ig terjed idészak:

A ,B"-terv id 6szaka alatt (16.00-20.30-ig) a rendszer magas terheléeth de a
felhasznalék szamara elérbeh mikodott. A Kopint-Datorg jelentése szerint 16.20-kor
erkezett az elsjelzés arrél, hogy a JAVA-s dokumentumfeltolténédy a konyvel szamara
tobb cég bevallasanak egy csomagban tértéygyideji elkildését tette leh&té) nem
mukodik. Ebben az iészakban csak az egysisitett dokumentumfeltbltés, amely
egyidejileg csak 1 bevallas elkilldését teszi |6hét volt elérhet.
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A beérkezett addbevallasrol sz6l6 szamadatok —yakalzerint 16 és 20 6ra kdzott az
el6z6 orak bevallasi darabszamainak csak kdzel fele 73002158, 13499, 14209) érkezett
be — azt valosziisitik, hogy a JAVA-dokumentumfelt@ltalkalmazasat hasznalni kivandk
folyamatosan probalkoztak az alkalmazas eléréségekel is terhelve a rendszert.
Amennyiben ismert lett volna @&tik, hogy csak az egys#sitett dokumentumfeltoltés
mukodik, akkor azt vették volna igénybe, és a rendisza korabbi 6éraknak megfelelvagy
azt meghaladd szamu bevallas érkezett volna.

A bevallasok szamat mutatd statisztikai adatoknaszekasostdl eltér drasztikus
csokkenése — mas hibajelzés hianyaban is — mardgiaian jelzés lehet arra, hogy a rendszer
miikddésében valami probléma van, ezért lenne fontosla biztositdsa (amennyiben ez
technikailag lehetséges), hogy az lUzemeltetés sadewek a statisztikdk online mddon
folyamatosan a rendelkezésukre alljanak.

A 20.30-23.10-ig terjed idészak

A ,normal’ Gzemmodra visszaallasnak a Kopint jédme szerint is az volt az
elssdleges mozgatérugoja, hogy kikeriilhessen az allégapo tajékoztatas a JAVA-s
dokumentumfeltéltés tébb mint 1 6rat meghalado jaidd, és ezért a bevallasi hatdrid
nappal tortéé meghosszabbitasarol.

A normal Uzemmadrdl visszaallasrol a dontés 2&d@5sziletett megA kiirdsra
kerll 6 els tajekoztatd szbveg megirasa 20.48-21.38-ig (50 p@rtartott, a kihelyezésre az
engedélyt 21.53-kor kaptdk me@l1.38-kor értesités ment a szbéveg kihelyezésének
igényére, amire azonnal valasz érkezett, hogy a skesztoségi rendszer sem Kkiviiél,
sem belllwl nem elérheb. 22.40-kor a szerkesiégi rendszer tikddoképes allapotba
kerilt, €23.10-re a tajékoztatas a hatarid meghosszabbitasarol felkertlt a honlapra

Részletes megallapitasok:

Az infokommunikéaciéért feléls kormanybiztos az informatikai biztonsagi feligyel
vezetésevel vizsgalatot rendelt el, amely az adabitarta fel.

1. 1. A rendellenesség & okaként a ,B-terv” oldali Java-segédalkalmazas (agportos
dokumentumfeltolté) — konfiguracios hiba miatti — mikddésképtelensége jelolhét
meg A ,B-terv” rendeltetésszérmiikddése esetén a rendszer nagy valdseiggel képes
lett volna a felhasznaléi igények kielégitéséreytrahogyan arra tébb mas alkalommal —
a 2009. januar 20-ainal nagyobb terhelésnél ig kesilt.

A konfiguracios hiba a rendszerben (valamely allkedéasban) korabban tortént modositas
utdn elmaradt, vagy nem megféleh végzett tesztelés kovetkezmeénye. A hibas
konfiguralasért, valamint a teszt elmaradasaéergyvaem megfelél végrehajtasaért
felelos személy betsvizsgalat alapjan egyértelran megallapithaté.

2. A felhasznalOk tajékoztatdsara — a rendszer csokkémiikodoképességéil — a ,B-
terv” oldalan nem nyilt lehetéség A tajékoztaté szdveg a hiba jelentkezélsgramitott
7 Ora, a sikertelen hibajavitasi kisérlet utan & dardlva kerllt csak ki. Ez a tény
jelentbsen hozzajarult a felhasznaldi elégedetlenséghemelya sajtécikkek
megjelenéséhez, parlamenti kérdéshez és interjgditivezetett.
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A felhaszndldi tajékoztatas ,B-terv” oldalon toréémegjelentetését akadalyozo ténjlez
pontos oka a Kopint-Datorg altal készitett jelebééggyértelniien nem allapithaté meg.
Ennek feltaraséara, és a félebég megallapitasara a Kopint-Datorgon beluldbalssgalat
szikseéges.

3. A felhasznaldk tajékoztatasat tovabb késleltette, dgy a normal lGzemmddra
visszatérést kdvaien a szerkes#tségi rendszer — ugyancsak konfiguraciés hiba miatt
— sem kivulrél, sem bellulél nem volt elérhet.

A konfiguraciés hiba egy étetes, a rendszer minden elemére kitérjéeszt soran
feltarhatd és kiklszobolhetlett volna. A hibas konfigurdlasért, valamint aszie
elmaradasaert, vagy nem megféleégrehajtasaért feled szemeély betsvizsgalat alapjan
egyeértelnien megallapithato.

4. A hatéarid 6 hosszabbitasrol sz6l6 tajékoztato SMS késedelmeg@masnap reggel), és
nem a teljes érintetti kor részére kerllt megkildése. A hataridd hosszabbitas a
Kbdzponti Rendszer mas szolgaltatdsait is érintfigggetlentl azok aznapi forgalmétdl, és
esetleges jogkdvetkezményibit

Ennek okéat és koérilményeit ugyancsak a Kopint Rpiélr végzett vizsgalatnak kell
feltarnia.

A fentebb felsoroltakra Kkiterjedé belss vizsgalat lefolytatasara, és a felésség
megéallapitasdra az infokommunikéciéért felads kormanybiztos utasitotta a Kopint-
Datorg Zrt. elnok-vezérigazgatojat, és a vizsgalaeredményeé6l 2009. februar 6-ig kért
tajékoztatast. A kormanybiztos egyidéjeg javaslatokat fogalmazott meg a Kopint-Datorg
vezetése szamara.

Az infokommunikéaciéért felelés kormanybiztos
2009. januar 29-i intézkedési javaslatai a Kopint-Btorg Zrt.
elnbk-vezérigazgatodja szamara:

A fentebb felsorolt hidanyossagok kikiszobdlése, amaht a 2009. januar 20-i
rendellenességek me@eése érdekében az alabbi intézkedések megtétslét]jarasrend
bevezetését tartom szilkségesnek, amellyel a kiéebavallasi hatarnapokon mérsékethet

a rendszer hibasitktdésebl és a tajékoztatas hianyabol fakado kockazat.

2009. februar 6-ig végrehajtandé tevékenységek

1. Az lzemeltetési szabdlyzat szerinti Uzemzavar esg&iderd eljardsrend ismeretét
ellendrizni kell. Az ott leirtak szerinti iikddéstl a Helpdesk Osszes lehetséges
dontéshozéjanak oktatast kell tartani és vizsga@gynyvet kell felvenni, amely
tanusitja az ott leirtak ismeretét.

2. El kell késziteni, illetve aktualizalni szikségesrendelkezésre allé informaciok
alapjan lehetséges sablonokat, amelyek, mint tajék®d tUzenetek kikertlhetnek a
Kormanyzati Portalra.
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3. Ellenérizni kell, hogy a B tervre attérédtvisszatéresil szolo tajékoztatasban
szerepbk névsora megfeléte (az Gjonnan csatlakozott intézményekkel aktahliz
kell).

Csucsidiszakot jelen® hatarnapok elétti tevekenységek

1. A bevallasi csucsot jelefit napokra tortéh alaposabb felkészilés, a
rendszerkomponensek —beleértve a B-terv oldal kovepeeit, valamint a folyamatos
es gyors felhasznaldi tajékoztatast biztositd smabségi rendszer —
mikodoképességének tesztelése szilkséges.

Ennek végrehajtasdra a bevallasi cslucsot jeldmatarnapok étti lealldsi ablak
(amennyiben a hatarnap kgt vagy keddre esik, akkor az azt mégélleallasi ablak)
igénybe vételét javaslom. Ha ez egy kordbbi haffrakhitkozik, akkor a MeH részgr
feligyeletet gyakorlo illetékes vedetl egyeztetés szilkséges. A tesztelést egy honapon
belll tobb alkalommal csak akkor kell az Gjabb hzda ebtt elvégezni, ha iskdzben a
rendszerben vagy barmely alkalmazasban médositastto

A tesztelés soran — a tkodoképesség elldmzése mellett — az alabbiakra kell
figyelemmel lenni:

« A normal site (www.magyarorszag.hu) esetleges lasétitulterhelését
szimulélva a Helpdesk jelzégEszamitott mennyi iéh belll kerll a rendszer a B
terv allapotaba

* A B terv tokéletes rikodésének ellgirzése.

» Aterheléselosztok pontos beszabalyozasanakoetlése (szimmetrizalas).

* A lokélis hibak kezelésének gyakorlasa (egyenkdrdinditas).

» Az allapotjelzések értelmezésenek gyakorlasa.

A bevallasi csucsot jelefihatarnapokra torténfelkészilés soran ellérizni kell, hogy a
B-tervre atallasrol/visszatérésrszolo tajékoztatast, valamint a hatéridosszabbitassal
kapcsolatos informaciét kapok listdja aktualizalt-éaz Gjonnan csatlakozott
intézmeényekkel, amelyeknél mar legalabb 1 dokunmenélkildésre kerult aktualizalni
kell).

2. A felhasznal6i tajékoztatds — Uzemeltetési szabéihgn leirt — eljarasrendjének
attekintése, szikség esetén aktualizalasa, és ngtden tortéd megvaldsitasa
szlkséges.

Ennek keretében az alabbiakra kell figyelemmelitenn

» Az esetleges hibat szimulalva a Helpdesk jeléész#amitott mennyi iéh belll
kertl ki a megfeld informaciéo a Kormanyzati Portélra, ha a hiba gdleolyan,
hogy ott kell hibatizenetet megjeleniteni.

» A B terv esetleges lassulasa/hibaja folytan merdtyalatt lehet a B terv oldalara
kirakni a megfeldl informaciot.

3. A csucsidszakot eredményézhatarnapokra torténelézetes felkészilés biztositasa
erdekében a legnagyobb forgalmat lebonyolité dsatlatt intézmények (kilondsen
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az APEH, VPOP, ONYF) kapcsolattartasra kijelolt rsgbeitl legalabb
negyedévente e-mailen be kell kérni, hogy az abidtiap(ok)ban mely napokon
varhaté csucsterhelés, ezeken a napokon nagysdggemdilyen terheléssel kell
szamolni mind le, mind felt6ltési iranyban. Az APbBlvallasi hatarnapjai esetében a
megadott értékekt fliggetlenil — amennyiben azok alacsonyabbak @b &v azonos
idészakanak tényadataitol — a kockazat minimalizaédakében az &6 év adatait

is figyelembe kell venni.

4. A csucsidszakot eredményézhatarnapokra készlljon tgyeleti/készenléti rend. A
ugyeletben (készenlétben) szebeplunkatarsakat ugy kell kivalasztani, hogy minden
lehetséges problématipus megoldasara megfelehkember alljon azonnal, vagy
gyorsan behivhaté modon rendelkezésre.

Rendszeresen (iflszakonként) végrehajtando tevékenységek

Az lzemeltetésben résztverllomany rendszeresen ggzakonként) részesiljon oktatasban
az Uzemeltetési szabalyzatrél, amelynek keretétbemzék a korabban éfordult hibak,
rendellenességek soran szerzett tapasztalatokabkgsanulsagait.

A kormanybiztos a Kopint-Datorg Zrt. elndk-vezédgatojat jeldlte ki, hogy a
fentiekkel kapcsolatos intézkedések bevezetésés azok végrehajtasanak folyamatos
ellensrzésébl gondoskodjon, és a tapasztalatokrdl rendszet@gekoztatast adjon.
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3. esemény: Kozponti Rendszer azonositaskeveredés2009. februar 7.

Az esemény rovid leirasa

A Kozponti Rendszer 2009. januar 20-i tulterhelaattinlelassulasa okainak elemzése soran
tobb olyan ténye¥ kerllt feltdrasra, amely a rendszer teljesitméakénem optimalis
kihasznalasat mutatta. A rendszert lUzemeltebpint-Datorg Zrt. fejleséii az elemzések
eredmeényeként olyan megoldasokat talaltak, amellyebndszer teljesitményét — allitasuk
szerint — 2 nagysagrenddel sikertlt megndvelni. avitasok bels tesztelése soran
rendellenességet nem tapasztaltak, és javasolté@kailes Uzembe helyezését, amelyre 2009.
februar 7-én 8:33-kor, a rendszer leallitasa né&dkiilkertlt.A MeH illetékes féosztalyat a
maédositasnak az éles rendszerbe allitdsardl nem ésitették

A Kozponti Rendszer Helpdeskjéhez 12:06-kor érkeZe¢jelentés a Kormanyzati
Ugyféltajékoztaté Kozponttdl (KUK), amely szerinbbb felhasznald jelezte, hogy sajat
adataival nem tud belépni az tgyfélkapun, viszomieplentkezési kisérlet eredményeként
mas felhasznalé neve jelenik meg. A hibardl asd eldnterneten dokumentalt — feljegyzeés
10:27, az Aktaférum.hu konyugloldalon. A KUK-©I kapott tajékoztatas szerint kb.&dtaz
idéponttol kezddtek ebszor szorvanyosan, majd egyfeidbben a bejelentések a hibarék
érvényes eljarasrend szerint a KUK abban az esetbegrtesiti hibabejelentésél a
Kdzponti Rendszer Helpdeskjét, ha a bejelentések &na 5 percen belll meghaladja a
10-et

A hiba ellebrzését és behatarolasat a Kopint-Datorg AlkalmaZasmeltetési Osztaly
Ugyeletese azonnal megkezdte, és jelezte a hib&djlasztési Osztaly Ugyeleteséndiz
Ugyeletesek sajat felhasznaldneviikkel torténbejelentkezése soran a hiba egybkiknél
sem jelentkezett.Ennek ellenére a fejlesztési osztaly ligyeletesas|atara kidritették a 2-es
web-kiszolgalé atmeneti tarat, majd Ujrainditottdk web-szervereket, és visszaalltak a
modositas ékti allapotra.

Figyelembe véve, hogy tovabbi hibajelzések érkearért kovetkez Iépésben mindkét web-
kiszolgélon kiuritették az atmeneti tarat, és ag#iast hajtottak végre. Ezt kosen 15:13-
tél a hibajelzések megsimtek.

A vizsgalat megallapitasai

A vizsgalat megallapitotta, hogy az uUgyfélkapu pwd&esi moduljanak atmeneti taraban
(cache) keletkezett olyan Gizemzavar, anadyabban az idszakban belépett felhasznalok
egy része esetében a kapcsolatok keveredését okokagallapitast nyert, hogy a rendszer
gyorsitasa érdekében készitett — a tesztrendszeelizetesen hibatlanul WR6d6 —
modositott program hibas konfiguracids beallitasaiatt idézte € a jelenséget. Az éles
Uzembe helyezés soran néhany konfiguracios beaMftddositasra kerilt, ugyanakkor az
alapértelmezeit eltérs kordbbi bedllitasok nem lettek ismételten megadaainek
kovetkeztében azok alaphelyzetbe alltakhibat sikertlt reprodukalni, igy egyértelmiien
bizonyithat6, hogy az izemzavart a hibas konfigurads bedllitas okozta.

Megallapitast nyert, hogy hiba kovetkeztében a bejelentkdizfelhasznald véletlenszdien
(de nem minden esetben) egy — mar bejelentkezve devagy szintén éppen bejelentkezni
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szandékozd — masik felhasznalonak az adataival lebieléptetve az Ugyfélkapu bets
fellletére. Ha valaki nem volt bejelentkezve az adott ilszakban az iUgyfélkapura, annak
semmilyen adatdhoz nem lehetett hozzaférnA fenti véletlenszeli eseten tul — célzottan
— mas felhasznal6é adataival tortéé belépés lehdisége nem Aallt fenn Az esetek egy
részében minden tovabblépés utdn mas-mas felhaszese jelent meg.

A Kirt Informacidbiztonsagi és adatménkrt. altal elvégzett logelemzés megallapitotta,
hogy 10.20-t6l 15.13-ig nem teljeski@n az 6sszes belépett (21353) felhasznalonal, hanem
legfeljebb 129 felhasznald kozott véletlenseer 6sszesen 832 esetben tortént kapcsolati kod
keveredése (a lognak ez az adata azt mutatja, dw@yintett felhasznalok hany alkalommal
.kattintottak” mas neve alatt). A 832 eset minte®0%-a az értesitési tarhely
dokumentumainak a listajat érintette, azok kinyitas100 alatti esetben kerult sor, és ezek
kozul is csak a visszaigazolasok valtak olvashatévidekuldott dokumentumok a titkositas
miatt mas szamara nem voltak értelmeéket

A hiba kdvetkeztében (lehetséges, de nem feltdtrmegvaldsitott esetek):

» a felhasznalé hozzéaférhetett annak a masik feldszak a Koézponti Rendszer éltal
biztositott tartdés tardhoz, akinek a nevét a resrdsZletlenszdien a sajatja helyett
szamara megjelentette,

» torolhette annak tgyfélkapus regisztracidjat (¥8nlesetre kertilt sor),

» letdlthette a mas cimére érkezett visszaigazoldsokaneteket

» kitorolhette a masik felhasznaldé dokumentumaittazeéeti s a tartos tarbol,

* modosithatta az elektronikus levélcimet és az Uikgpé lejarati datumat;

* atartds tarban elhelyezett, titkositd kulccsal eitott dokumentumokat kimasolhatta,
de azok tartalmahoz — a titkosito kulcs hianya midt— nem férhetett hozza

» atmehetett valamely szakrendszer szolgéltatasgiweEH, VPOP, OEP, ONYF, MVH,
FELVI), és a szakrendszer altal engedélyezett ataldsokat igénybe vehette.

Ez utobbi lehdiség az OEP, ONYF, FELVI és MVH rendszere esetéhedatokhoz tortén
hozzaférést nem tette lebe€, tekintettel arra, hogy e rendszerek a sajatdszsrbe
belépéshez tovabbi azonositdé adatot kérnek. A ViPEEszere esetében — szombati nap
lévén — minimalis volt a forgalom (2 tészébl), az ONYF felé atlépk szama 79d volt. Az
APEH vizsgdlja a szakrendszerébe az addszdkban belépett mintegy 10000 felhasznald
tranzakcioit. A Kozponti Rendszer Uzemelféhek informaciéi szerintmaganszemely
adofolyészamlajat ebben az iflszakban 259 esetben kérdezték l@z a szam az dsszes
lekérdezések szama, az a logokbdl — adatvédelnk okatt — nem allapithaté meg, hogy
ebl®l hany volt az illetéktelen (méas adéfolydoszamlaj@hirtérd) hozzaféres.

A kapcsolatkeveredés soran a leginkabb érintetttAREhdszer ugyan ismételten nem végzi
el a bejelentkezazonositasat, azonban dokumentumfeltdltés esatarblekild nem azonos,
illetve nem meghatalmazottja a bevalldson széreptmélynek, akkor azt a dokumentumot a
rendszer nem dolgozza fel, éséegrtesitést kild mind a bekidildek, mind a dokumentumon
szerepd személynek. Ez alapjan megéllapithatd, htgyes adatfeldolgozasra az APEH
rendszerében nem kerdlt sor

Az APEH-nél végzett vizsgalat kitért arra is, haagy érintett elektronikus bevallasi (EBEV)
fiokok esetéberolvasas céljabokevesebb mint 80 felhasznaldi fiokhoz férhettek Zdota
pontos szam megallapitasa meég folyamatban va&n)tételesen vizsgalt esetekben
adatmaodositas, jogosulatlan tevékenység nem torténaz esetek jelerits részében — a
logok altal igazolt adatok szerint — azonnal kiléptk a rendszerltél. Célzott hozzaférés az
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APEH rendszere esetében sem volt lehetséges, adiitiszandékos megsértésére a hiba
nem adott lehebséget

Figyelembe véve, hogy a hiba szombati napon jebzetit, az érintettek szama a szokasos
napi bejelentkedk szamahoz viszonyitva alacsony vd8:33 és 15:13 kozoétia hibat
kivaltd moddositas végrehajtasa é€s a hiba megsenek ideje alattpsszesen 21353
felhasznald jelentkezett be (csucsidszakban a bejelentk@z szama ezt 1 o6ra alatt
meghaladja).A_hiba nem_minden_bejelentke# felhasznald esetében jelentkezett, de
annak megqgéllapitasa, hogy pontosan hény felhasznél@rintett — utdélag mar nem
hatarozhaté _meg, mivel az adatvédelmi kovetelményelszerint _az azonositashoz
kapcsolddo informacidk nem tarolhatdk.

Az dsszes, 21353 érintettnek kikuldott levélre 26tben érkezett olyan visszajelzés, amely a
hibas ntikodésll ereds tevékenységre utal: regisztracid torlése, illebz e-mail cim
megvaltoztatasa. Ezek az adatok a jelzések alagépadllitasra keriltek.

A vizsgalat moédszertana

1. A vizsgalat minden lehetséges ok bekovetkez&sdltrdulasara kiterjedt. Ezek:
a) esetleges kitstamadas kovetkezménye;
b) hibas alkalmazas (szkript), illetve konfiguralassétendszerbe allitasa;
c) atmeneti hardver meghibasodas;
d) hibas lizemeltét beavatkozas.

2. A vizsgalat kiterjedt az adatvédelmi és biztgnsszempontbdl lehetséges kockazati
tényedkre:

a) aregisztracios adatbazishoz tértént-e hozzaferés?

b) személyes adatokhoz tortént-e hozzaférés?

c) célzottan kivalaszthato volt-e egy bizonyos felméda bejelentkezési adata?

d) mas szakrendszerekben tortént-e (pl. adétitok ledtétozd) adatokhoz hozzaférés?

3. A vizsgélat egyidéjeg kiterjedt az Uzemeltetési szélgés, a hatalyos szabalyzatok és
eljarasrendek betartasara, valamint az UzenieKepint-Datorg jelen lety szakembereinek
tevékenységeére is.

A vizsgalatba a Kopint-Datorg Uzemeltetési és atiedasfejlesztési szakemberein, valamint
az APEH informatikai biztonsagi szakemberein Kikiiilss, fliggetlen szakéfk is bevonasra
keriltek: a Kirt Informéacidbiztonsagi Zrt., amelgrkbban az tgyfélkapu niiségbiztositasi
feladatait is ellatta, valamint tobb fejle§zts informatikai biztonsaggal foglalkozé céggel is
konzultacidkra kertlt sor. Minden szikséges seggtséelajanlott a Nemzetbiztonsagi
Hivatal, valamint a CERT-Hungary Koézpont, amelygiénybe vételére — tekintettel arra,
hogy nem hacker-tamadas kovetkezett be, nem kaaiilt

Megallapitasok
1. a) Megéllapitast nyert, hogykélsé tAmadas leheéségeaz Aktiv Védelmi Rendszer logjai
és informaciéi alapjareljes mértékben kizarhatd Sem DoS tdmadast, sem behatolast az

AVR nem detektélt. Az érintett 4 szolgaltatasi pesetében az adottéskzakban 6sszesen 1
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darab alacsony sulyossagu (kivédett) tamadas valR27147-kor, amely az esemény
szempontjabol nem relevans.

Az EKG halozati betorés érzékelési rendszere altéakrdéses iibzakban, az tgyfélkapu
infrastruktara front oldali szolgaltatdsi pontjairanatkoz6an detektalt eseménys#idleges
elemzésealapjan az érzékelt jelek nem utalnak az Ugyfélkagndszer elleni célzott haldzati
tamadasra.

b) A Kozponti Rendszer 2009. januar 20-i tulterbel@iatti lelassuldsa okainak
elemzése soran feltart gyorsitasi lélségek kihasznalasara a Kopint-Datorg fejl@szt
konfiguracid6 modositast vedz szkriptet irtak, amely a rendszer teljesitményéta—
tesztrendszeren végzett mérések szerint nagysé&eridjavithatta. A vizsgalat tobbszori
ellendrzés utan megallapitotta, hogy a konfiguraciéon eégnddositas 6nmagaban nem volt
hibas, az — a korabbi, az alapértelméitedtitérs, konfiguracidés beallitasokkal egyltt —
valéban a rendszer gyorsulasat eredményezte vAlhibajelenséget ugyanakkor kétséget
kizaréan, és reprodukalt médon az okozta, hogy a kdiguracios moédositas soran az
alapértelmezetbl eltéré beallitasok nem lettek érvényesitve, és azok azdeti értékikre
alltak vissza.

c) Az atmeneti hardver hiba bekovetkezésének debget a Kirt Zrt. a logok
elemzése révén vizsgalta, és azt egyéttefirkizarta. A logelemzés keretében a Kiirt Zrt. a
januar 20-i rendszerlassulas vizsgalatat is végéstéeltart néhany, a rendszerbertledik
keresztmetszetet.

d) A hibas Uzemeltéi beavatkozas keretében az lizemélkadpint Datorg részét az
adott idsszakban Ugyeletben lévés berendelt munkatarsak tevékenysége kerilt eszint
percenkénti pontossaggal elemzésre.

Megallapithat6, hogy az tgyeletben demunkatarsala hibabejelentés fogadasatél annak
elhéaritasaiga szakmai tevékenységuk soran az Uzemeltetési szigtaat szerint jartak el.
Ugyanakkor az is megallapithatd, hogy a maodositasles rendszerbe tdltése étt,
valamint annak megvalositdsa soran eljarasrendi sbalyokat sértettek megq illetve
megsértették az lizemeltetési s#des azon pontjat, amely szerint a valtozasrol arbratpb
(Miniszterelnoki Hivatal) képvisé)ét/kapcsolattartot tajékoztatni szikséges. Ugyacs
megsértették a széidés azon pontjat, amely szerint a hiba okardl a riteteb
kapcsolattartéjat tajekoztatni sziikséges, illetveitea bekodvetkeztél — egy megadott lista
szerint — az érintetteket sms-ben téjékoztatni szgds. Az eljarasrendi szabalyok
megsertésének pontos ismertetése a 3. pontbanikorté

2. a) A vizsgalat soran a logok elemzése alapjagaftapitast nyert, hoggz lgyfélkapu
felhasznaldinak adatait tartalmazé regisztracios adtbazishoz senki nem fért hozza, a
felhasznaldi bejelentkezéshez sziikséges informaa@m kerilt ki a rendszerbil.

b) A személyes adatok korébe tartozé informaciokhoz hozzéférés lehaisége—
arra a személyre vonatkozéan, akinek a nevébefeteriszei belépés tortént fennallt. A
Kdzponti Rendszer esetében csak a név, anyja rszibetési hely, szilletésidd és a
regisztraciokor megadott e-mail cimre megismerésgiie lehebtség. A tartds tarban vagy az
értesitési tarhelyen 16w titkositd kulccsal nem ellatott — dokumentumakisaerepelhetett a
felhasznalé neve, cime és adobazonositd szama,lkeabsok esetében a cégadatok
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nyilvanosan — a cégnyilvantartdsban is elértetatok. Azt, hogy hany alkalommal tértént
ilyen dokumentum kinyitasa és elolvasasa, nem negg#iatd. Ez adatvédelmi okokbdl nem
kerll naplozéasra.

c) Megallapitast nyert, hogy célzottan — egy meghatarott felhasznalé — nevében
a bejelentkezés nem volt lehetséges beléed felhasznald nevél eltér6 nevet a rendszer az
érintett 129 felhasznald esetében egymas kozlllevszetien adta ki.

d) A méas szakrendszerek adataihoz td@rtéozzaférés kérében az APEH rendszerébe
tortént belépések esetéen kerilhetett sor adoétitwkbe tartozo informaciok megismeréseére.
Ennek mértékét az APEH vizsgélja. Adadtes informaciok szerint az adottsdakban az
APEH rendszerébe mintegy 10000 belépés torténtl etiP esetben kerllt lekérdezésre
maganszemély adéfolydszamla ad&taadofolydszamlak adatait csak lekérdezni lehetett
valtoztatni nem!

A kapcsolatkeveredés soran a leginkabb érintetttAREndszer ugyan ismételten nem veégzi
el a bejelentkezazonositdsat, azonban dokumentumfeltoltés esatarbkkild nem azonos,
illetve nem meghatalmazottja a bevallason szérep¢meélynek, akkor azt a dokumentumot a
rendszer nem dolgozza fel, ésééértesitést kild mind a bekididek, mind a dokumentumon
szerepd személynek. Ez alapjan megallapithato, htgyes adatfeldolgozasra az APEH
rendszerében nem kerdlt sor

A tételesen vizsgalt esetekben adatmaoédositas, ytajtan tevékenység nem tortént, az esetek
jelentbs részében — a logok &ltal igazolt adatok szeririzennal kiléptek a rendszétb
Célzott hozzaférés az APEH rendszere esetében seait Vehetséges, adotitok szandékos
megsértésére a hiba nem adott lehgtéget

3. A vizsgalat kiterjedt a hatalyos jogszabalyakalslyzatok és eljarasrendek, valamint az
Uzemeltetési szefdés betartasara.

A Kozponti Rendszer tikodtetjénél és Uzemeltéggnél 2008. szeptember 1-10. k6zott az
informatikai biztonsagi felugyél célellerbrzést hajtott végre. A vizsgalat 0sszegzett
megallapitasa szerint:

»A jelenlegi technoldgiai megoldasaban 2005. majudtd mikods (és folyamatosandvild
szolgéltatasokat biztositd) Kozponti Rendszer eéddmfkodtetése soraninformatikai
biztonsagi hianyossagokra visszavezeéhetdatszivargas, adatvesztés, illetve kockazati
tényesként értékelhet sikeres behatolas nem fordult &l Mindez a kifejlesztett rendszer
informatikai biztonsagi szempontbdl hatékony tddinmegoldasainak, és az lUzemeltetés
magas szinit ellatdsanak érdeme.

Az elledrzés soran feltart hianyossagok tobbségében forjaidegiek, amelyek
potlasa, illetve korrigdlasa a rendszer még magasatrinti biztonsaga érdekében
szlikségeseld hianyzé (illetve hianyos) eljarasrendek pétlasa asetlegesen bekdvetez
varatlan helyzetekben az Uzemmenet folytonossag@gyva karok enyhitését biztositd
szakszaf és tudatos tevékenységek érdekében kiemelt foatmmk”
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A Kozponti Rendszer Informatikai Biztonsagi Szabaha és Uzemeltetési Szabalyzata a
célellerbrzés jegydkonyve szerint a kisebb — korrigalasra szorul6 jar&rendi és formai
hianyossagok ellenére megféleés alkalmas a Rendszer biztonsdgos Gizemeltetésére

A februar 7-i esemény kapcsan:

a)

b)

Megallapitast nyert, hogy az esema@anKozponti Elektronikus Szolgaltatd Rendszer és a
kapcsolodo rendszerek biztonsagi kovetelmédlyeszdlo 84/2007. (IV. 25.) Korm.
rendelet 68 (1) pontjaban érintett felebsség korébe tartozik ,Az Uzemeltet szervezet
felelds a Kozponti Rendszer altala Uzemeltetett alrendspnek biztonsagaeért, és
tevékenységével nem veszélyeztetheti a Kézpontiszen mas elemeinek biztonsagat

Megallapitast nyert, hogy a fetskég kérdésében A kdzponti elektronikus szolgéltatd
rendszerl sz6l6 182/2007. (VII. 10.) Korm. rendelet tdbnga is rendelkezik:

» 13. 8§ (2) A csatlakozasi megallapodas alapjankormanyzati portal tizemeliéie
biztositja az elektronikus szolgaltatas folyamatos, haviteminlegalabb 99,5%-0s
szinti elérhetiségét a kormanyzati portdlonaz elektronikus szolgéltatas
szemeélyazonositast igédyklemeinek nikodsképességét az ugyfelkapun keresztil
valamint az elektronikus szolgaltatas Ugyfélszeaijdtamogatidsat a korméanyzati
ugyfél-tajekoztatd kdzponton keresZtil

e 25. 8 (1) Az ugyfélkapu biztositja, hogy az ugyfél egyeddegnositott mdédon
biztonsagosan léphessen kapcsolatba a kdzpontiszendutjan az elektronikus
Ugyintézést, illetve elektronikus szolgaltatasttdyszervezetekkel
(2) A kbzponti rendszetizemeltafje olyan zart rendszert tart fenn, amely biztosjtja
hogy a kdzponti rendszeren keresztll tovabbitofioimaciokhoz csak az ugyfél,
illetéleg a cimzett férhet hozza és azok védett részéizamelted sem ismerheti
meg”

Megallapitast nyert, hogy az esemény a 84/2007. ZB/) Korm. rendelet 2. melléklet

sz

sz

esetérhaladéktalanul jelentést tesz az informatikai binagi feligyednek.”

d) Megallapitast nyert, hogy tesztelési terv neseké, ezzel

a modositas tesztelése soraagsértették a Kozponti Rendszer Tesztelési Szabaht

5.8 (1) pontjat amely szerint A 2.8. (1) c) pontban meghatarozott tesztelési
tevékenységeket meg kell tervezni, a tesztelést taddsba kell foglalni (A 2.8 (1) ¢)
pont: ,E szabalyzat hatalya kiterjed: mindazokra a tevgkégekre és
munkafolyamatokra, melyek a KR eszkdzkészletétilpdnmmaodon megvaltoztatjak,
kulondsen Uj KR szoftver verzidk bevezetése, Ujskdttver komponensek Uzembe
helyezése

megseértették a Tesztelési Szabalyzat 5.8 (4) poritjg Standard szoftverekre (operacios
rendszer, adatbazis kedelegyéb szerver szoftver) vonatkozoan eseti teszket kell
kialakitani. Uj szoftver komponens bevezetése resetégénybe vett funkcionalitasra, U]
verzid bevezetése esetén a valtozo funkcionalitékmatettel kell kidolgoznia a tesztelési
tervet. E feladat felébe az IT1 Osztaly

eles kornyezetben teszt futtatasara nem kerilt sorel kilondsermegsértettéek a
Tesztelési Szabalyzat 5.8 (6) pontjatA teszt tervnek elkulonitetten kell meghataroznia a
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KR teszt és éles kornyezetben végrehajtandd &siztielvékenységeket. A KR éles
koérnyezetben végrehajtando tesztelésnek tukroalieakkét kornyezet kulonbségélib
adodo eltéréseket. Az éles kdrnyezetben végrebgjtéesztnek e kulonbségekre kell
koncentralnia.

e) Megallapitast nyert, hogy az Uzembe helyétéesr Miakodteth (MeH) felebs

(kapcsolattartd) munkatarsanak dontését nem kéitélezzel megsértették a Tesztelési
Szabalyzat 9.8 (5) pontjat: \Jj KR szoftver komponens tesztelési folyamatarziasakor
az UU vezefiének javaslata alapjan a fikodtett dont az tizembe helyezésr

A valtozasrol nem értesitették atikbdtetit (kapcsolattartot), aki a hiba jelentkezésekor az
informacio hianyaban nem tudott azonnali déntégnhdigyelembe véve, hogy a valtozasrol
nem volt tudomésa. Ezzelegsértették a Tesztelési Szabdalyzat 9.8 (6) poritj Minden
jovahagyott szoftvervaltoztatasrol — fluggetlentjoaahagyd személy@t— haladéktalanul
értesiteni kell a Mkodtett.” Ezzel nem teljesitették a Vallalkoz6i Sz&dés Melléklete 10.
oldalan ,A vallalkoz6 hibabejelentéssel kapcsoldtdadatai alatt” meniben 18Vl. pontot,
mert a Mikddtett (kapcsolattarté) nem kapta meg a hiba okéat.

f) A Kdzponti Rendszer Valtozdskezelési Szabalyrdta3.8-a meghatarozza a ,Valtozas”,

valamint a ,Valtozas kategoria fogalmat”.

» a fentiek alapjamegsértették a Valtozaskezelési Szabdlyzat 4.8 @)ntjat: , Taktikai
valtozasra vonatkozé dontést is kizarolagikidte hozhat az Uzemeltetvagy
tanacsado javaslatara

» tekintettel arrahogy avaltozas a Mkddtet) (kapcsolattartd) altal nem lett jévahagyva,
megseértették a Valtozaskezelési Szabalyzat 7.8 (@pntjat: , Stratégiai, taktikai és
mennyiségi valtozas esetén a valtozas jovahagyasR desztelési szabalyzataban leirt
modon torténhet. A jovahagyast és a kezdeményezéSgemeltétirasba foglalja”

g) Az Uzemelte nem teljesitette a Vallalkoz6i Szergdés Melléklete 10. oldalan ,A
vallalkoz6 hibabejelentéssel kapcsolatos feladataalatt” meniben 1&v 2. pont szerinti

kotelezettségét, miszerint 20 percen belll mindetdgkoztatnia kellett volna a hibaral,
amely nem tértént meg.

h) A milkodést befolyasold tényékrsl az Uzemelte elmulasztotta a 182/2007. Korm.
rendelet 40. 8§ (3) pontja szerinti értesitési kotelezettsggesitését: A (2) bekezdésben
foglaltakkal egy idben, a kozponti rendszer Uzeméfetertesiti a kozponti rendszer altal a
csatlakozott szervezetek szamara nyujtott szotgatth (izemzavaraban érintett kdzvetitett
elektronikus szolgaltatasokat nyujto, csatlakozatirvezeteket az lzemzavar téflydtetve
annak megsinésésl, valamintaz EKG Uzemeltetési szekidés 4.1 szerinti folyamatos
tajékoztatas valamint a Szefwés mellékletét kepéz,Szolgaltatas-leiras” 2.4 pontja
szerinti tajékoztatasiotelezettségét

A fentiek alapjan az Uzemeltetrészéél a Kozponti Rendszerre vonatkozd hatalyos
jogszabalyok, szabalyzatok, valamint az (zemeketékapcsolatos vallalkozasi sz&lés
egyes pontjainak sorozatos megseértése allapithath Bar a hibat kdzvetlenl kivaltd
konfiguraci6-modositas hibaja kozvetlenil — jelen Kas szerint — nem volt
megallapithatd, a hatalyos szabalyzatok és eljarésndek sorozatos megsértése miatt
bekovetkezett erkélcsi kar az Uzemeltétfelelsssége
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A vizsgalat lezarult, a hiba pontos oka behataral&s reprodukélasra kerikz esemény
ugyanazokra az okokra vezethdik vissza, mint a 2009. januar 20-i rendszerlassulas
januar 20-i eseménnyel kapcsolatban az infokomnaaidért felebs kormanybiztos altal tett,
és a Kopint-Datorg Zrt. vezetése szamara javasulizkedések erre az eseményre is
érvényesek.

Kiegészith intézkedésként azonnali hatéallyal bevezetésre ket hogy a Kodzponti
Rendszert ériidt sulyos rendszerhiba észlelése, vagy aél szx6l6 hibabejelentés érkezése
esetén a KUK azonnal értesiti a Kdzponti Rendszelpdeskjét, amely ,sarga riasztast”
rendel el, és megkezdi a hiba elieresét; ismételt hibabejelentés esetén ,piros tagsz
keretében —amennyiben a hiba a rendszer biztonsdgat vagy az aithiztonsagot
veszélyezteti — az lizemeltéisajat hataskdrben donthet a rendszer azonnali lelilasarol.

Osszegzett megallapitdsok a harom eseménnyel kapesiban

A miikodési zavarok mindharom esetben ugyanarra az okraezethetk vissza:
emberi mulasztasra, a programok modositasat kovét nem az erre vonatkoz6 hatélyos
szabalyzatok ebirasainak megfeleb és nem korultekinoen végzett tesztelesreAz esetek
— az érintett felhasznaléknak okozott kellemetlgesékivil, amelyért mind az OEP, mind a
MeH az érintettekll elnézést kért — adatvesztést, visszaallithatatatmodosulast, anyagi
kart nem okoztakA rendszerek biztonsdgat, az adatok kdzhitelességar lizemzavarok
nem veszélyeztették.

A hibas niikbdés okali, és a felidok mindharom esetben egyértébn megallapitast
nyertek, a felélsségre vonasok folyamatban vannak.

Az események miatt mind az OEP-nél, mind a Kozpétendszert rikodtet
Miniszterelnoki Hivatalnal intézkedési terv készigdt hasonld esetek bekdvetkezésének
megakadalyozasara. Az eseménygele informatikai biztonségi felligy@lrészletes jelentést
készitett.

A Kozponti Rendszer esetében megallapithatd, hagsendszer az addbevallasi
hatarnapokon csak a gyorsitott dokumentumfeltdlizemmaodban képes a megndvekedett
igényeket kiszolgalni, amely ddzakban a kormanyzati portal tébbi szolgaltatase ne
elérheb. A kapacitasok novelése érdekében — figyelembe véwe tervezett tovabbi
szolgaltatasok inditasat is — elengedhetetlen a $gaéltatas rekonstrukcioja és ateresa
képességének novelése, amelyre az Ugyfélkapu-2 idjkeretében 2009. december 1-ig
kerdl sor.

Az esemeényekdl leszirhe® tanulsagok ramutatnak arra, hogy az informatikai
biztonsdg korébe tartozdé Uzemmenet-folytonossaddoditAsa mar nemcsak megfélel
tizfalak és virusvédelmi rendszer bedllitasat jeldr@nem az tzemeltetés teljes folyamatara
ki kell terjedjen, amely az informatikusok rés#é korabbinal jéval nagyobb odafigyelést, a
szabalyzatok, eljarasrendek pontos betartasat ésdositasok koridltekitt éles Gzembe
helyezését igényli. Hasonlo esetek kordbban ishebken ebfordultak, azonban a kisebb —
»hazon bellli” — rendszerek esetében ezek nenkj&iibindsebb kdvetkezménnyel.
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A lakossag széles korét ékintés személyes adatait kezabrszagos rendszerek,
kozhiteles nyilvantartasok esetében az informatika@ndszerek fejlesztésének és
Uzemeltetésének a kordbbiaknal magasabb kovetegkeel kell megfelelniik. Ehhez
jarulhat hozzaaz elektronikus szolgaltatasok informatikai biztonggi auditjanak
kotelezové tétele a kritikus infrastruktirdk és az elektronkus kozigazgatasi
szolgaltatasok esetéberAz erre vonatkozo rendelkezést agkékzités alatt allo informatikai
biztonsagrol szol6 torvény-javaslat tartalmazza.

Budapest, 2009. februar 24.

Dr. Dedinszky Ferenc
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